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　　摘　要 :　本文提出了一个门限多重秘密共享方案 ,其安全性依赖于 RSA数字签名的安全性 ,即大数分解的困难

性.该方案具有如下特点 :参与者的子秘密可反复使用 ,可用来共享任意多个秘密 ;能有效预防管理员欺诈及参与者之

间的互相欺骗 ;此外 ,在验证是否有欺诈行为存在的过程中 ,不需要执行交互协议.
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Abstract :　A threshold multiple secret sharing scheme is proposed. Its security is based on the security of RSA signature.

i1e1the difficulty of factoring large integers. This scheme has the following characteristics :The shares can be repeatedly used for the re2
construction of multiple secrets. The cheating of dealer and the cheating between participants can be detected. In addition ,the interac2
tive protocol is not required while detecting the cheaters.
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1　引言

　　秘密共享方案是在 N个参与者中共享秘密 k的方法.基

于一般访问结构 Г(访问结构 Г是由 N个参与者集合中的一

些子集组成 ,这些子集是能够重构秘密 k 的子集 ,我们称之

为授权子集 , Г为授权子集的集合)的秘密共享方案的原理 :

首先将秘密 k 分成 N 个子秘密分别给予 N 个参与者 ,使得

(1)访问结构 Г的授权子集中的参与者联合能够恢复秘密 k ;

(2)非授权子集中的参与者联合不能得到秘密 k的任何信息.

( t , N)门限秘密共享方案是基于门限访问结构上的秘密共享

方案 ,门限访问结构中的授权子集为 t 个或 t 个以上的参与

者集合 ,即 t 个或 t 个以上的参与者将他们的子秘密放在一

起 ,能够恢复出共享秘密 k ,而少于 t 个参与者将他们的子秘

密放在一起不能得到有关秘密 k 的任何信息. 门限秘密共享

方案自 1979年由 Shamir[1 ]提出以后 ,由于有着广泛的实际应

用前景 ,许多学者投入了很大精力对其本身及相关问题进行

深入的研究 ,并取得了一批研究成果 [2～10 ] .

针对 Shamir门限方案在实际应用中可能存在的管理员

Dealer欺诈及不良参与者的欺骗问题 ,文献[2～7 ]提出了相关

的解决方案 ,即所谓的防欺诈秘密共享方案.不管是一般的秘

密共享方案还是相对安全的防欺诈的秘密共享方案 ,均存在

参与者的子秘密只能使用一次的问题.对于门限方案 ,当 N

个参与者中 t个或 t个以上参与者出示各自子秘密恢复共享

秘密 k时 ,所有的秘密信息均已公开 ,因此 Dealer只能重新选

择新的秘密 k ,重新为每个参与者分配新的子秘密. 1992 年

Harn和Lin[8 ]提出了针对一般访问结构的 l2重秘密共享方案 ,

各参与者的子秘密可以重复使用 l 次 ,分别恢复 l 个共享秘

密. l是由 Dealer预先设定的固定数 ,一旦 l 个共享秘密被暴

露 ,Dealer必须重新分配子秘密.而 Harn在 1995年提出的方

案[9 ]是建立在门限方案的基础之上 ,克服了上述缺点 ,参与者

可以用同一个子秘密共享任意多个秘密 ,子秘密可使用任意

多次 ,此方案的安全性是基于离散对数的难解性.但该方案为

防止Dealer欺诈 ,每个参与者需要执行 Ct
N 模指数运算的验证

公式 ,计算量非常大.同时为了防止参与者之间的相互欺诈 ,

需要执行一个交互式验证协议. Chen等人提出的方案[10 ]对上

述缺陷作了改进 ,但在该方案中 ,对每一个共享秘密 , Dealer

除了要计算针对共享秘密的一个模指数外 ,还需要重新利用

各参与者的子秘密计算一个验证向量 ,向量的每一个分量都

是模指数运算 ,因而 Dealer计算量很大.

本文提出了一个基于 RSA数字签名的 ( t , N)多重秘密共

享方案 ,其安全性依赖于 RSA数字签名的安全性 ,即大数分

解的困难性 ,参与者的子秘密可反复使用 ,可用来共享任意多

个秘密 ,同时能有效预防 Dealer欺诈及参与者之间的互相欺

骗 ,对于每一个共享秘密 , Dealer计算量小 ,每次只需计算一
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次模指数运算.此外 ,在验证是否有欺诈行为存在的过程中 ,

不需要执行交互协议.

2　方案构成

　　设 P = { P1 , P2 , ⋯, PN}是 N 个参与者的集合 , [ n ] = { 1 ,

2 ,⋯, n} ,其中 n 为正整数.该方案需要一个公告牌 (Notice2
board) ,只有 Dealer可以修改、更新公告牌上的内容 ,其他人只

能阅读或下载.

211　Dealer做如下工作

(1)选取安全大素数 p、q ,计算 n = pq;

(2)选择 e ,使 gcd ( e ,φ( n) ) = 1 ,求 d ,使其满足 ed =

1modφ( n) ,其中φ( n)为欧拉函数 ;

(3)选择单向函数 H(·) ,使其值域 H (·) ∈[ nδ1 ] ,其中 0

Φδ1 Φ1为安全参数[11 ] ;

(4)选择样本消息ω∈Z 3
n ;

(5)随机构造 t21次多项式

f ( x) = d + a1 x + a2 x2 + ⋯+ at - 1 xt - 1

其中 a1 , a2 , ⋯, at - 1 ∈Zφ( n) ,计算 di = f ( i ) modφ( n) , Wt =

ωd
imod n , i = 1 ,2 , ⋯, N ,Dealer将 di 秘密发送给 Pi ,并在公告

牌上公布 W1 , W2 , ⋯, WN ,ωd ,ωa
1 ,ωa

2 , ⋯,ωa
t - 1及ω,每个 Pi

通过下式验证 di 的正确性.

ωd
i =ωd·(ωa

1) i·(ωa
2) i

2

⋯(ωa
t - 1) i

t - 1

mod n , i = 1 ,2 , ⋯, N

若上式成立 ,则 Pi 接受 di为子秘密 ,否则拒绝 di .

d , di保密 , p、q不再有用 ,予以销毁.

212　秘密生成

设 K = { K1 , K2 , ⋯, Kr}为 N 个参与者集合 P = { P1 , P2 ,

⋯, PN}共享的秘密集 ,Dealer随机选择 m1 , m2 , ⋯, mr ∈Z 3
n ,

其中 mj与 Kj对应.为了使 n个参与者 P1 , P2 , ⋯, PN 中任意 t

个能够重构密钥 Kj ,Dealer计算

Tj = Kj - mld
j

其中 l = N ! ,并在公告牌上公布 Tj , mj .

213　秘密的恢复

不失一般性 ,假设参与者集合 A = { P1 , P2 , ⋯, Pt}准备重

构共享密钥 Kj .首先 A中每个参与者 Pi 计算 :

Sij = md
ij mod n i = 1 ,2 , ⋯, t

然后选取 cij∈[ n1 +δ
1

+δ
2 ] ,其中δ1 ,δ2为安全参数 ,且 0 Φδ1 ,

δ2 Φ1[11 ] ,计算ω′=ωc
ij , m′= mc

ijj , bij = H (ω, mj , Sij , Wi ,ω′,

m′) ,在整数环 Z上计算 yij = cij + bijdi . Pi ( i = 1 ,2 , ⋯, t)公布

验证值 :{ yij , bij} ,并将{ mj , Sij}发送给指定生成者 DC(Desig2
nated Combiner) ,DC可以是 A 中的某一个参与者也可以是其

他的某个人.为了验证 Pi 提供的 Sij的正确性 ,任何人只需验

证下式是否成立.

bij = H(ω, mj , Sij , Wi ,ωy
ijW - b

iji , my
ijj S - b

ijij )

若上式成立 ,则 Pi 提供的{ mj , Sij}是正确的.

取 l = N ! ,在整数环 Z上计算

βi =
1

∏
t

j =1
j≠i

( i - j)

·∏
t

j =1
j≠i

( - j)

αi = lβi

由于∏
t

j =1
j≠i

( i - j) | l ,所以αi 在整数环 Z上是可计算的.

DC通过下列计算可重构 Kj .

mld
j = Sj = ∏

t

i =1

Sαiij mod n (1)

从而 Kj = Tj - mld
j mod n , j = 1 ,2 , ⋯, r.如果 D想让 N 个参与

者 P1 , P2 , ⋯, PN 共享新的秘密 Kr + 1 ,只需在公告牌上公布随

机选取的 mr + 1及 Tr + 1 = kr + 1 - mld
r + 1之值即可达到目的.

下面证明式 (1)成立.

证明 : Sj = ∏
t

i =1

S
α

iij = ∏
t

i =1

m
α

i
d

ij = m
∑
t

i = 1
α

i
d
i

j 　 = m
l ∑

t

i = 1
β

i
d
i

j 　 =

mld
j mod n.

3　安全性分析

　　本文提出的门限多重秘密共享方案的安全性是基于 RSA

数字签名和门限方案的安全性.

(1)从ωd ,ωd
i ( i = 1 ,2 , ⋯, N) ,ωa

j ( j = 1 ,2 , ⋯, t - 1)不能

求出 d , di ( i = 1 , 2 , ⋯, N) , aj ( j = 1 , 2 , ⋯, t - 1) .实际上 ,值

ωd ,ωd
i ,ωa

j相当于对样本消息ω的 RSA数字签名.

(2)少于 t个参与者不能从 Tj , mj 之值得到 Kj .为了计算

Kj ,根据 Tj = Kj - mld
j ,必须先求出 mld

j ,而由门限秘密共享方

案可知 ,只有 t个或 t个以上的参与者联合才能计算出 mld
j ,因

而当且仅当 t个或 t个以上的参与者联合才能重构秘密 Kj .

(3)任何人不能从公布的{ yij , bij}得到 di 值.因为方程 yij

= cij + bijdi 中含有两个未知数 cij和 di ,所以不可能求得 di .如

果还有另外一对{ y′ij , b′ij}值满足 y′ij = c′ij + b′ij di ,虽然增加

了一个方程 ,但又增加了一个未知数 c′ij ,总之未知数的个数

总比方程的个数多一个 ,因此 di 是安全的.

4　结束语

　　本文在门限秘密共享和 RSA数字签名的基础之上 ,提出

了门限多重秘密共享方案.在该方案中 ,参与者的子秘密可反

复使用 ,能预防各种可能出现的欺诈 ,管理者计算开销小.该

方案克服了已有方案的缺陷 ,具有更广泛的适用性.
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沌系统的量化函数.

5　结论

　　采用 KM�M 序列对分段线性混沌系统实施扰动得到改进
型分段线性混沌序列.这类序列能够克服因有限精度效应引

起的短周期行为 ,在适当的初值条件下具有周期长、平衡性

好、自相关函数较尖锐、互相关较小以及线性复杂度理想等直

扩码特性.量化函数对这类序列的平衡性几乎无影响 ;由二进

制取值法映射所得序列的自相关和互相关特性略优于不可逆

映射法 ;两种量化函数对序列的线性复杂度影响相同.然而 ,

不可逆映射法的算法较复杂 ,硬件实现复杂度较大.由于数字

混沌序列发生器电路本身就是直接对二进制数进行处理 ,所

以二进制取值法十分易于硬件实现.二进制取值法是一种比

不可逆映射法更适合应用于改进型分段线性混沌系统的量化

函数.改进型分段线性混沌序列是一类有潜力的、适合用作

DS2CDMA系统直扩码的 PN序列.
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